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Tiedon luokittelu Satakunnan ammattikorkeakoulussa

1. Tiedon luokittelun yleiset periaatteet

e Jotta tietoja voidaan SAMKissa kdsitella asianmukaisella tavalla, tulee ne luokitella. Erilaista tietoa
pitaa siis kasitella eri tavoin.

e Tiedon omistaja/kasittelija on vastuussa tiedon luokittelusta.

e Salassa pidettdvana tai luottamuksellisena tulee kasitellda ehdottomasti vain ne asiakirjat tai niiden
osat, joissa kasittelyvaatimukselle on erityiset perusteet. Vaarana on yliluokittelu, jolloin
kasittelyprosessit monimutkaistuvat ja kustannukset nousevat turhaan. Toisaalta aliluokittelu voi
vaarantaa sekd SAMKin toiminnan, tietoturvan tai jarjestelmissimme olevien henkildiden tiedot.

e Qikein tehty luokittelu tuo hallittavuutta ja tieto my6s |0ytyy helpommin ja on paremmin
jaettavissa.

e Oikealla luokittelulla turvataan henkil6kunnan ja opiskelijoiden tietosuoja ja tarvittavin osin SAMKin
toiminnan luottamuksellisuus ja lainmukaisuus.

o Tiedot tallennetaan ensisijaisesti tietojarjestelmiin. Paperilla tietoja kasitellaan vain silloin, kun se
on aivan valttdmatonta. Tuhottavat salassapidettavat, henkilotietoa sisaltavat tai muutoin
luottamukselliset paperiset tiedot/asiakirjat toimitetaan aina tietosuojalaatikoihin. Paperiset
asiakirjat tulee kasitella siten, etteivat ulkopuoliset henkilot paase niihin kasiksi (huom!
avokonttoritydskentely).

2. Henkil6tiedot tiedon luokittelussa

e Henkilotietoa on yhdistetty tieto, joista luonnollinen henkild on tunnistettavissa.

o Henkilon yksityisyyden suojaan liittyvat tiedot (henkildtiedot) rajoitetaan vain kayttotarkoituksen
mukaiseen kasittelyyn. Tama tulee ottaa huomioon kaikessa toiminnassa.

e Aina kun henkilotietoa kasitelldan, pitda tehda DPIA (tietosuojaa koskeva vaikutusten arviointi).

o Jarjestelman hankkijan (tiedon omistajan) velvollisuutena on tehda DPIA-arviointi (Idhtdkohtaisesti
etukdteen), lisdtietoja liitteessa.

e Yksiloiva henkilotieto on luottamuksellista tai salassa pidettavaa tietoa.

e Yhdistettdvia henkildtietoja voivat olla esimerkiksi:

Nimi

Henkilétunnus

Sahkopostiosoite

Puhelinnumero

Osoite

Syntymaaika ja -paikka

Kuvat ja videomateriaali, joissa henkil® on tunnistettavissa

IP-osoitteet ja evasteet (verkkotunnisteet), jotka voivat liittya tiettyyn henkil6on
Sijaintitiedot, kuten GPS-koordinaatit tai paikkatiedot puhelimen kaytosta
Taloudelliset tiedot, kuten palkka ja verotiedot

Ladketieteelliset tiedot ja terveysdata

Sosiaalisen median kayttdjatiedot, kuten kayttdajanimi ja profiilitiedot
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3. Tiedon luokittelu

Julkinen tieto

Kaikki lakisaateiseen tehtavaan liittyvat valmiit asiakirjat ovat julkisia, ellei laissa toisin saadeta.
Valmis asiakirjallinen tieto on oletusarvoisesti julkista, keskenerdinen asiakirja ei ole julkinen.
Tiedon katseluun ei ole rajoituksia.

Esimerkiksi julkaisut, julkiset viranomaisasiakirjat ja julkiset www-sivustot

Sisdinen tieto

Tietoa voivat katsella SAMKin henkilokunta ja opiskelijat.
Esimerkiksi sisdiset tiedotteet, sisdiseen kayttoon tuotettu ja hankittu opetusmateriaali, sisdiset
ohjeet ja muistiot, SAMKille lisensoidut aineistot (esim. kirjastoaineisto).

Luottamuksellinen tieto (asianhallintajéirjestelmd tieto merkitddn salassapidettéiviiksi)

Tietoa, joka on rajoitettu tietylle ryhmalle ihmisia tiedon arkaluonteisuuden tai strategisen
merkityksen tai keskenerdisyyden/valmistelun vuoksi.

Tietoja voivat katsella ja kasitelld jokainen asianomaisen ryhman jasen (myos opiskelija esim.
tutkimusprojektissa)

Esimerkiksi keskenerdiset opintosuoritukset ja henkil6tunnus

Yhteistyosopimuksissa ja yritysyhteistyossa on syyta kdyda lapi menettelyt, joilla
luottamuksellista tietoa kasitelldan.

Salassapidettdivd tieto

Tieto on viranomaistoiminnassa (lakisdateisessa toiminnassa) syntyvaa asiakirjatietoa
Tietoja voivat katsella ja kasitella vain siihen erikseen oikeutetut henkil6t
Salassapito on aina perusteltava lailla. Laki viranomaisen toiminnan julkisuudesta 621/1999 §
24:ssa luetellaan 32 erilaista syyta maaritella asiakirja salaiseksi
Asiakirjassa pitaa aina olla merkinta salassapidosta ja salassapitoperusteesta:
Salassapidettdvad (JulkL 621/1999 § 24 kohta X)
Viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei toisin ole sdddetty tai lain nojalla
maaratty. Yksityiselaman suojaamiseksi salassa pidettavaksi sdadetyn asiakirjan salassapitoaika
on 50 vuotta sen henkilon kuolemasta, jota asiakirja koskee tai, jollei tasta ole tietoa, 100
vuotta.
Lisatietoja https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
Esimerkiksi

o keskeneraiset oikeusprosessit, kohdat 6, 18-19
turvallisuutta koskevat asiat, kohta 7
liikesalaisuudet, kohdat 17 ja 20
henkilon taloudellinen asema kokonaisuutena, kohta 23
arkaluonteiset henkilotiedot, kohdat 25-26, 29-30, 32 (terveydentila, vakaumus jne.)
tutkimukseen voi liittya salassa pidettavia perusaineistoja, kohta 21
kokeisiin ja testeihin voi liittya salassa pidettavia aineistoja, kohta 22

o turvakieltomerkityt yhteystiedot, kohta 31
Yhteistydsopimuksissa ja yritysyhteistydssa on syyta kayda lapi menettelyt, joilla salassa
pidettdvaa tietoa kasitellaan.
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4. Aineiston tallennus ja muu kasittely tietojarjestelmissa luokittelun mukaan:

Ohjetta aineiston tallennuksesta SAMKin yllapitamiin jarjestelmiin ja palveluihin pidetdan ylla erillisessa
dokumentissa. Dokumenttia yllapidetdan jarjestelmien muuttuessa. Ohje on nahtavissa intranet-sivuilla.

Liite Tiedonluokittelutaulukko.pdf



